
   و روشھاي عبور از آنIdsكلي آموزش 
 

 

 

 

 

 

 

 

 

 

 

 بنام خدا

IDS: 
  .کلا به اینا میگن سیستمھای کشف مزاحمت مثل کالر آی دی تلفن می مونه

این برنامه ھا با تحلیل ترافیک جاری شبکه یا تحلیل تقاضاھا سعی در شنا سایی نفوذگر داره و اگه تشخیص بده که عادی نیست به نحو مناسب 
  .ول شبکه رو در جریان میذارهمسی

  
"""""""  

  پیش درآمد:بخش اول

IDS ھا به نام اصليIntrusion Detection System ھم اكنون به يكي از مھمترين اجزاي ساختار سیستم كشف و رديابي نفوذگري يا 
   . امنیتي شبكه ھا تبديل شدند كه ديدم خیلي حیفه اينجا راجبش صحبت نشه 

شنیده باشید يا چیزھايي در بارش بدونید اونوقت با خودتون بگید شبكه ما از چند فايروال خیلي مطمئن و قوي شايد اسم شون رو 
  استفاده میكنه پس احتیاجي به اين سیستم نبايد داشته باشیم

. كشف میكنند  ھمینطور كه از اسمشون پیداست كار يك سري نفوذگري ھا و اخلال گري ھا در شبكه رو ردگیري و IDSدر يك كلام 
اگر بخوام واضح تر بگم اين سیستم ھا سعي میكنند حملات و يا سو استفاده ھاي انجام شده از شبكه يا كامپیوتر ھا رو شناسايي 

  .میكنند و به مسئولان اطلاع میدھند
  اما اين سیستم ھا چه فرقي با فايروال ھا دارند ؟؟

د ولي نبايد با ھم يكسان فرضشون كرد خب میگین چرا ؟ اگر فايروال رو نگھبان اگرچه میشه اين دو ابزار رو كنار ھم استفاده كر
  .....درخونتون فرض كنید حتما بھش گفتین كه چه كساني رو راه بده و چه كساني رو راه نده

كه توي كیفش حالا اگه يه مامور پست . يا اگر ممكنه كیف و جیب مراجعین رو ھم بگرد و اگر كسي چیز خطرناكي داشت راھش نده
  ..... كیلو مواد منفجره يا چه میدونم اسلحه داشته باشه چي ؟؟ نگھبان ممكنه كیف يه پستچي رو اصلا نگاه نكنه٢

  رو امتحان كنه چي ؟؟ !! تونل زدن ديوار يا ھر چیز ديگه يا كلا كاري كه من علاقه دارم يعني , يا نه اگر يه دزد بخواد از روي نرده 
  ..........ل ھا درجه ھاي ھوشمند زيادي دارند اما در عمل در نحوه انجام عملیاتي خود انعطاف زيادي ندارنددرسته كه فايروا

ھمچنین اگر با ارائه يك دسته گزارش و ثبت تلاش ھاي نفوذگري در فايل ھاي لاگ شما رو آگاه میكنند ولي معمولا اين گرارش ھا 
   ..... روع میشه ھا از اينجا شIDSواضح و دقیق نیستند بحث 

  
  

IDS لزوم و كلیات,  ھا   
  

Computer Securityتعريفي كه بر دو مفھوم .  يعني شناسايي و جلوگیري از ھرگونه دسترسي و استفاده غیر مجاز از يك كامپیوتر
 ھا در IDSاگر چه ھم فايروال ھا و ھم !  بنا شده استDetection و كشف و شناسايي Preventionاساسي جلوگیري و ممانعت 

 در IDSھردو جنبه اي كه گفتم كاربرد مشتركي پیدا میكنند اما بايد توجه داشته باشید كه وظیفه اصلي فايروال جلوگیري و وظیفه يك 
شناسايي ھست براي ھمین از اينھا دو مكمل ھم نام میبرند و در عین حال با توجه به افزايش نفوذگري ھا در عصر اينترنت و پیدايش 

ھا مي توانند انواع متنوع و پیچیده تري IDS ھا كم كم غیر قابل اجتناب میشود چون كه IDS جديد و پیچیده نفوذگري نیاز به روشھاي
  از نفوذھا و اخلال ھارو شناسايي كنند و در صورت امكان خودشون از ين اقدامات جلوگیري كنند

 ھا استفاده مي كنند و IDSركت ھا و سازمان ھاي كوجیك و بزرگ از شايد براتون جالب باشه كه بدونید در آمريكا تقريبا تمامي ش
  !! ھا خیلي گرون تر از فايروال ھا ھستند IDSاينم بدونید كه 



IDSھا تا اين لحظه بھترين وموثرترين اتتخاب براي شناسايي و پاسخگويي به حملات دروني و بیروني يك شبكه به حساب میان  .   
  
   :توجه

تعیین اما وقتي در كنار اعمالي مثل !  ھرگز امنیت كامل شبكه شما رو تضمین نمیكنه IDSتي و از جمله سیستم ھاي ھیچ ابزار امنی
رمز كردن ديتا ھا و اطلاعات ,  Vulnerability Assessmentارزيابي نقاط ضعف سیستم ھا ,  Security Policyخط مشي ھاي امنیتي 

Data Encryption  , دھي اعتبار سنجي ومجوزAuthentication و Authorization استفاده از يك  و سپس فايروال وIDS  میشه گفت به
   ..... میزان قابل توجھي امنیت شبكه رو بالا برديد

   ھاIDSانواع 
  

IDS ھاي موجود در دو نوع Host Based و Network Basedد موجودند گر چه بعضي از انواع جديدشون تركیبي از اين دو مدل ھستن  
ھركدوم از اين دو نوع متد ھاي خودشون رو براي نظارت و حفاظت از اطلاعات دارند و ھر كدوم ھم مزايا و معايب خاص خودشون رو 

 Network Based ھا داده ھاي موجود روي ھر كامپیوتر را به طورجداگانه برسي میكنند در حالي كه Host Basedدارند به طور خلاصه 
  ه بین كامپیوتر ھاي شبكه رو بازرسي میكنندھا اطلاعات رد بدل شد

  
  

IDS ھاي مبتني بر میزبان  )Host Based IDS(   
  

IDS ھاي مبتني بر میزبان يا HIDSھا معمولا بسته ھايي ھستند كه روي كامپیوتري كه قراره ازش محافظت كنند قرار میگیرند .  
 ھاي سیستم عامل و برنامه ھاي كاربردي مختلف براي ارائه گزارش يا Event Log و Audit Log ھا و System Log از HIDSبیشتر اين 

  .استفاده میكنند, كربر ھستند/ارسال ھشداري مبتني بر عملكرد پردازش ھاي سیستم
HIDS ھا اعمال مختلفي براي براي كشف يك حمله به يك میزبان انجام میدھند يكي از معمولي ترين كارھايي كه اين نوع IDS برلي 

   )File Integrity( بررسي و حصول اطمینان از درستي و سالم بودن فايل ھاي سیستم میباشد ,  انجام میدھد شنا
HIDS مواردي ھمچون تشخیص اين كه آيا فايل ھاي مھم و حساس يك ,  ھا در امور مربوط به امنیت فايل ھا عملكرد خوبي دارند

ي دستیابي غیر مجاز يك كاربر كه خارج از حیطه مجاز و سطح دسترسي داده شده سیستم مورد دستكاري قرار گرفته يا نه و يا ردياب
  به كاربر میباشد

(  يا نشانه رمز شده براي ھر يك از فايل ھا ايجاد مي كنه Signature بري اينكار يك بار فايلھاي سیستم رو بازرسي و يك HIDSيك 
Cryptographic Signature (  پس از اين كارIDSوقت يك بار فايل ھارو با ين نشانه مقايسه و بررسي مي كنه و اگر تغییر و  ھر چند 

  تفاوتي رو پیدا كنه سريعا گزارش میده
  

  : مي توان به موارد زير اشاره كرد Host-Based ھاي IDSاز مزايا و ويژگي ھاي 
  
, يعني معمولا مبدا !!  داده ارائه مي كنند اطلاعات صريحي درمورد انكه چه كسي در چه زماني چه كاري را به چه مقصدي انجم-١

در چنین شرايطي نیاز به محاسبه و مقايسه و ارزيابي براي فھمیدن يك , زمان و نوع عمل انجام شده را مشخص مي كنند , مقصد 
  .گیريدھشدار يا گزارش نخواھید داشت و مي توانید براحتي درباره فرد يا برنامه اي كه مسبب انجام عملي ھست تصمیم ب

  
٢- HIDS چرا كه ھمان طور كه گفته شد اطلاعاتشان مستقیما به افراد و ,  ھا معمولا كمتر ممكن است به اشتباه اعلام خطر كنند

  برنامه ھاي مشخص مربوط میشود
  
   ھاي مبتني بر شبكه ايجاد مي كنندIDS ترافیك شبكه اي كمتري نسبت به -٣

  
. ي ھم دارند از جمله اين كه قابلیت انتقال خوبي بر روي سیستم عامل ھاي مختلف ندارند ھا تقاط ضعفIDSدر عین حال اين نوع 

 مبتني برمیزبان نوشته شود ھمچنین از آنجايي كه در يك شبكه بزگ با تعداد IDSمعمولا براي ھر نوع سیستم عامل بابد يك نرم افزار 
بوھي از اطلاعات جداگانه و خاص براي ھر يك از كامپیوتر ھا میتواند كاري جمع آوري ان, مواجه ھستیم  ) Node( زيادي میزبان يا گره 

سخت و ناكارامد باشد و نھايتا اين كه چنانچه يك مھاجم و نفوذگري به نحوي عمل جمع آوري اطلاعات روي يكي از كامپیوتر ھا را غیر 
  .د موجود روي آن كامپیوتر عملا به ھیچ كاري نمي ايIDSفعال سازد برنامه 

  
  : عبارتند از HIDSچند نمونه از منبع پكیج ھاي 

  
١- Intruder Alert از شركت Axent Technologies به آدرس www.axent.com  
٢- Tripwire از شركت Trip Security Systems به آدرس www.Tripwiresecurity.com  
٣- POLYCENTER Security Intrusion Detecto 

IDS ھاي مبتني بر شبكه ( Network Based IDS )  
 

 سیستم ھايي اختصاصي ھستند كه تمامي يك بخش يا مي باشند معمولا IDS بسته ھاي نرم افزاري كه ارائه كننده اين نوع
Segment از درون يك فايروال مورد نظارت و بررسي قرار میدھند از شبكه را از بیرون و گاھي.  

 .تشكیل شده اند (Agent) و عامل ( Sensor يا Sniffering يا Monitoring ) اين سیستم ھا معمولا از دو بخش ناظر
را به منظور يافتن بسته ھاي اطلاعاتي مشكوك مورد بررسي قرار  يك دستگاه و يا يك پكیج نرم افزاري است كه شبكه Monitor ناظر

  .میدھد
 

ه معمولا به طور جداگانه روي ھريك از كامپیوترھاي افزاري است ك كه ترجمه درستش مامور يا جاسوس ھست نرم ( Agent ) عامل
 .گیرد و نقش ارسال اطلاعات را بصورت بازخورد به ناظر بر عھده دارد مورد نیاز قرار مي

 
ھم وجود داشته باشد كه به شكلي مطمئن با  ( Management Console ) ممكن است بخش ديگري به نام كنسول مديريت ھمچنین

http://www.axent.com
http://www.Tripwiresecurity.com


تنظیم و پیكر بندي  به ناظر متصل مي شود و از آن گزارش دريافت مي كند و نیز به تبادل اطلاعات مربوط به نگارياعتبار سنجي و رمز
 .سیستم مي پردازد

 
بر شبكه جمع آوري بسته ھاي اطلاعاتي ورودي به شبكه و بررسي آن ھا بر پايه دسته  ھاي مبتني IDS در بیشتر موارد كار اصلي

حملات شناخته شده يا فعالیت ھاي  ز اين طريق بفھمند آيا اين بسته ھا ممكن است علت يكي از انواعاز عوامل است تا ا اي
 .مشكوك باشند يا نه
آنجا سرچشمه  مبتني بر میزبان و به جاي بررسي اطلاعاتي كه بر روي يك كامپیوتر قرار دارند و يا از ھاي IDS در حقیقت بر خلاف

درون بسته ھاي  يا كالبد شكافي بسته ھا ديتا ھا را از Packet Sniffing تفاده از تكنیك ھايي مانندھا با اس IDS میگیرند اين نوع
  .شبكه مي باشند استخراج مي كنند كه در حال رفت و آمد در) و يا ساير پروتكل ھا  ) TCP/IP اطلاعاتي

ھاي انجام شده از محیط   در كشف و تشخیص نفوذگريھا NIDS نظارت بر ارتباط میان كامپیوتر ھا باعث مي شود كه اين مراقبت و
 .بیايند بیروني شبكه مورد حفاظت عنصر موثر و كارامدي به حساب

 
 : كرد ھا مي توان به موارد زير اشاره NIDS از مزايا و ويژگي ھاي

 
ف سو استفاده و يا استفاده بیش از اين نوع حملات خارجي با ھد. و ربودن پھناي باند DOS كارايي خوب در برابر حملات مبتني بر -1
 IDS نوع حملات ھستند به خوبي توسط بسته ھايي كه حاوي يا ايجاد كننده اين. از منابع شبكه صورت میگیرند ( Overload ) حد

 .شوند شناسايي مي Network based ھاي
 
در اين  مي كند و يا Login  مجاز به يك كامپیوترھنگامي كه يك كاربر غیر. ھاي غیر مجاز خارجي كارايي خوب در برابر دستیابي -2

امنیتي ديگري چنین رويدادي را تشخیص میدھند اما  ھاي مبتني بر میزبان ھستند كه بھتر از ھر عنصر IDS راستا تلاش مي كند اين
 .ايد تني بر شبكه بر ميھاي مبIDS اقدام به ورود به سیستم بھتر از ھر ابزار ديگري از عھده تشخیص كاربران غیر مجاز پیش از

 
 كاربردي خاص وابسته نیستند چرا كه درسطح بسته ھا عمل مي كنند ھمچنین براي اجرا و به نوع سیستم عامل يا يك برنامه -3

 .ھاي كاربردي نداريد گرفتن نتیجه از آن ھا نیازي به داشتن مجوزھا كلمات عبور سیستم عامل و ھمچنبن برنامه
 

  :نقاط ضعف
 

 ١٠٠٠( ھا به ھنگام كار در شبكه ھاي سريع IDS ضعف اين مھمترين نقطه. ھا نیز البته دراي نقاط ضعفي ھم ھستند  IDS عاين نو
Mbps  مي باشد رمز شده با بسته ھاي و نیز مواجھه) و بالاتر.  

آن گاه از جمع آوري و تجزيه  دھدبرخي بسته ھا و اطلاعات را به دلیل سرعت بالاي انتقال شان از دست ب NIDS چنانچه در مورد اول
نشانه ھاي يك حمله را نمي تواند نمي تواند  IDS ترافیك شبكه رمز شده باشد تحلیل صحیح آن ھا باز مي ماند و در مورد دوم چنانه

 ( قابل توجه ھكرھاي حرفه اي ) تشخیص بدھد
 .در شبكه ھاي سوئیچ شده نیز دچار مشكل مي شوند ھاNIDS در ضمن

 
 :از ھا عبارتند NIDS ز منابع بسته ھاي نرم افزاريبرخي ا

 
1- Netranger از شركت Cisco Systems به آدرس www.cisco.com  

2- ISS Real Secure به آدرس www.iss.net 
3- CyberCop Monitor از Network Associates به آدرس www.nai.com 

 
- Shadow , Snort! , Dragon , NFR و NetProwler ند نام تجاري و معروف ديگر از اين دسته ھستندچr از شركت Digital به آدرس 

www.digital.com  

 
 در شبكه IDS چگونگي قرار گرفتن

 
 .میزبان بر روي يك كامپیوتر سرويس دھنده در شبكه نصب و اجرا میشود مبتني بر IDS ھر

IDS البته بايد توجه داشت كه اين راه حل تنھا روش ممكن نیست . اردد قرار پشت فايروال درون شبكه و بلافاصله, شبكه  مبتني بر
متصل به ھر دو  شبكه ) DMZ آن به ناحیه Sensor مبتني بر شبكه را به گونه اي نصب كرد كه بخش ناظر يا IDS مثلا میتوان يك

 DMZ مبتني بر شبكه را درون IDS خیلي وقت ھا يك .و ديگر بخش ھاي آن به شبكه داخلي متصل باشد) شبكه داخلي و خارجي 
قرار دھیم آنگاه  را پشت فايروال IDS اگر. نیز ايجاد كرده ايم  DMZ ايم كه يك فايروال داريم و يك قرار مي دھیم در اين حالت فرض كرده

اسلیي و آشكار ھمچنین حملات كاربران داخلي شبكه را نیز شن مي توان حملات پروتكل ھا و منابعي كه از فايروال عبور مي كنند و
 .كرد

كارھاي زير را انجام  بر شبكه مي تواند براي آشكار سازي يا واكنش به يك حمله يا دسترسي غیر مجاز يكي از مبتني IDS اكنون
 :دھد
 ارسال كند SNMP Trap يا ( Page ) فراخوان , E-Mail يك -1
 را بلوكه كند يا به كلي از بین ببرد TCP مبتني بر يك ارتباط -2
 مثلا برخي سريس ھاي شبكه اي را به ترتیب اولويت(كند  يك اسكريپت تعريف شده توسط كاربر يا برنامه خاصي را اجرا -3

ShutDown كند) 
 

  IDS تكنیك ھاي
 

 :براي كشف و رديابي نفوذگران استفاده مي كنند  تكنیك اصلي۴از  Network-Based و Host-Based ھا IDS ھر يك از دو نوع
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1- Anomaly Detection متعارف يا نمونه ھاي غیر 
2- Signature (Misuse) Detection از روي نشانه يا سو استفاده يا كشف 

3- Target Monitoring يا نظارت بر ھدف  
4- Stealth Probes يا كاوش ھاي نھايي. 

 
 میدم و حالا يكي يكي توضیح

 
  (Anomaly Detection) تشخیص نمونه ھاي غیر متعارف -1
 

IDS ھر رفتار يا رواديدي كه به میزان زيادي از . سیستم براي خود ترسیم و تعريف میكند يك مرز نرمال از الگوھاي متعارف استفاده از
 .به عنوان يك اخلالگري محتمل بر شبكه در نظر گرفته مي شود, الگوھا دور باشد  اين
با تناوبي بیشتر يا كمتر از دو مرتبه  تغییر باشد اما معمولا رويدادي كهچه خلاف قاعده و غیر متعارف فرض مي شود مي تواند م آن

 .متعارف فرض میشود انحراف از آمار نرمال به وقوع بپیوندد غیر
 

 : چند مثال براي اين شرايط عبارتند از
 انجام داده است را بار اين اين كار ٢٠جاي يك يا دو بار ورود و خروج نرمال از سیستم در طول يك روز  كاربري كه به

 در صورتي كه قرار نبوده پس از ساعت اداري روشن باشد  بعد از نیمه شب مورد استفاده قرار گرفته٢كامپیوتري كه در ساعت 
مورد بررسي قرار  تواند الگوھايي در مورد كاربران از جمله برنامه ھايي كه به اجرا در مي آورند را در يك سطح ديگر اين تكنیك مي

يابي به برنامه ھاي حسابداري يا كامپايل كردن كد بنمايد  مثلا اگر كاربري از بخش گرافیك يك سازمان ناگھان شروع به دستدھند 
 يا مسئول امنیتي شبكه ارسال كند Administrator سیستم مي تواند يك ھشدار به

 
  (Signature Or Misuse Detection) كشف از روي نشانه يا سو استفاده -2
مجاز به منظور پیش بیني و كشف تلاش ھاي مشابه بعدي استفاده   روش از دسته اي از الگوھاي شناخته شده از رفتارھاي غیراين

 میتواند يك Login بار تلاش نا موفق براي٣ھاي مبتني بر میزبان  IDS براي. نامیده میشوند Signature خاص اين الگوھاي. مي نمايد
Signature براي. باشد IDS ھاي مبتني بر شبكه Signature الگوي خاص باشد كه با بخشي از يك بسته ھمخواني داشته  میتواند يك

غیر  FTP مربوط به سربرگ يك بسته اطلاعاتي مي تواند نشانه يك عمل غیر مجاز مثلا اجراي يك به عنوان مثال نشانه ھاي. باشد
به عمل انجام شده  Response العمل يا ممكن است يك عكس Signature بسته به میزان اھمیت و جدي بودن نشانه يا. عادي باشد

 بحث روس قبلي تكنیك ھاي اول و دوم رو شرح دادم و حالا ادامهو يا 
 
 (Target Monitoring) نظارت بر ھدف -3

 فايل ھا مورد بررسي تغییر و دستكاري احتمالي بعضي, متعارف يا يك نشانه در اين روش به جاي جستجو براي يافتن يك مورد غیر
مجاز پس از به وقوع  اين تكنیك بیشتر يك شیوه كنترلي تصحیح كننده است يعني براي آشكار سازي يك عمل غیر .قرار میگیرد

 پیوستن آن و به منظور انجام عمل معكوس طراحي شده است
 Cryptographic) ايجاد شود  براي آن ھاراه ھاي كشف دستكاري شدن پنھاني فايل ھا اين است كه كد ھاي رمز شده اي يكي از
Hash) زماني معیني با و در فواصل Hashزيرا به نطارت  پیاه سازي چنین سیستمي آسان است. ھاي جديد ھر فايل مقايسه شود
 .نیازي ندارد Administrator مستمر

مورد  ا صرفا برخي فايل ھاي مھم سیستميجامعیت فايل ھا و نیز اينكه آيا تمامي آن ھا و ي فواصل زماني بررسي سالم بودن و
 بررسي قرار بگیرند به راحتي قابل تتظبم و كنترل مي باشد

 
 (Stealth Probes) كاوش نھايي -4

مثلا . برسانند به كار مي رود رديابي نفوذگراني كه سعي مي كنند عملیاتشان را در دوره ھاي زماني طولاي به انجام اين تكنیك براي
امنیتي و پورت ھاي باز يك سیستم مي پردازد سپس دو ماه ديگر صبر   يك دوره زماني دو ماھه به بررسي ضعف ھاييك نفوذگر در

سیستم جمع آوري مي كند  تكنیك كاوش ھاي نھايي مجموعه متنوع و زيادي از داده ھا را از. را واقعا عملي كند مي كند تا حمله اش
در اين روش نمونه گیري ھاي زيادي از . در يك زمان طولاني مي گردد خت يافته و اسلوب مندو بر پايه آن به دنبال آثار يك حمله سا

 .حملات مرتبط با اين شواھد و نمونه ھا صورت مي پذيرد سیستم جھت كشف
 كند غیر متعارف و سو استفاده براي آشكار سازي رفتارھاي مشكوك استفاده مي اين روش از دو تكنیك رفتار

 
  يانيچند نكته پا

 
داريد مبني بر اين كه يیش از  وجود سیستم ھاي امنیتي يك سطح امنیتي بھبه شبكه شما مي افزايد بخصوص اگر دلايلي بي شك

بي شماري در لاگ فايل ھاي فايروال مشاھده مي كنید و يا  Port Scan ھاي مثلا اگر نمونه, پیش ھدف تھاجم ھكرھا قرار مي گیرد 
 ضروري مي نمايد IDS ي قرار گرفته ايد استفاده ازتھاجم واقع اينكه مورد

 
 

داشته باشد علاوه بر نقاط ضعفي كه  فراموش نكنید كه اين ابزارھاي امنیتي مانند ھر وسیله ديگري مي تواند معايبي نیز در عین حال
 :ير باشندكلي ھمه آن ھا مي توانند داراي دو عیب ز توضیح دادم به طور IDS قبلا در مورد دو نوع مختلف

 
1- False Positives اشتباه يا اعلام خطر ھاي 

 اما يك, اصلا بعضي موارد نفوذگري را تشخیص ندھد شما بیشتر حساس باشد تا اين كه IDS اگرچه ممكن است ترجیح بدھید كه
False Positives مثلا اگر, برايتان گران تمام بشود  گاه ممكن است IDS ھرگونه ارتباط يارا طوري تنظیم كرده ايد كه  Connection 

از سیستم شما شود اگر عامل زمان براي سرويسي  مشكوك را قطع كند چنین اشتباھي میتواند منجر به قطع ارتباط كاربر مشروع
 اين اشتباه مصیبت بار خواھد بود) سايت ويژه تجارت الكترونیك  مثلا يك( كه ارائه مي كنید مھم باشد 

 
 مكاھش كارايي سیست -2
 



, كم اھمیت باشه  جديدتر و سريع تر اين عامل از اھمیت كمتري برخوردار است البته فكر نمي كنم در ايران با پیدايش سیستم ھاي
ھاي سیستم يك عمل زمان بر و به طور بالقوه مصرف  Audit Log اما به ھر حال بايد توجه داشت كه آنالیز كردن بسته ھاي شبكه و

آنالیز تولید مي كنند  باشد بخصوص اگر ترافیك شبكه اي زياد و يا سرويس دھنده اي كه اطلاعات فراوني براي ميكننده توان پردازنده 
سرويس ھاي موجود روي میزبان ھا به شكل غیر قابل  داشته باشید ممكن است كه متوجه شويد كه سرويس ھاي شبكه اي يا

 .قبولي كند شده است
محسوب مي شود و يا اينكه  مورد نظر زياد IDS اطلاع يابید كه چه میزان فعالیت براي IDS تھیهصورت امكان پیش از  بھتر است در

 امتحان كنید ابتدا يك نسخه نمونه آزمايشي از محصول را روي شبكه خود
 
ز جمله با ساير اجزا و ادوات امنیتي شبكه ا IDS باشد چنان چه سیستم ھا و شبكه شما به درستي پیكربندي و تنظیم شده -

جلوگیري  IDS عادي در عین حال يك فايروال نبايد به گونه اي تنظیم شده باشد كه از عملكرد, نخواھد كرد  فايروال تداخل وظیفه پیدا
كلیه نفوذگري ھا و اقدامات انجام شده در شبكه از جمله آن ھايي  يك ابزار كشف و رديابي است كه انتظار مي رود IDS نمايد چرا كه

 نمايند بررسي و در صورت لزوم آشكار, امنیتي موجود در شبكه سر چشمه مي گیرند جمع آوري  اير محصولاتكه از س
 

يك تذكر يا ھشدار به   .........ھا ممكنه كه برامون گرون تموم بشن IDS اين, عزيز قرار گرفته باشه  امیدوارم كه مورد توجه ھكرھاي
  شود افراد مسئول ارسال

""""""""""""""  
  :اين ھم توضیح ھاي ساده تر و خلاصه تر من 

  .تو این مقاله بعد از بررسی آی دی اس روشھای فرار از چنگ ای دی اس رو ھم میگم
   داریم idsکلا ما در دو سطح 

  در سطح لایه شبکه)١
  در سطح لایه کاربرد)٢

  :در سطح لایه شبکه
  

  . آوری میکنه و اونا رو تحلیل میکنه و بسته ھای مربوط به نفوذگر  رو تشخیص میده رو دریافت و جمعip آی دی اس در این سطح تمام بسته ھای 
Ids باید انبوه بسته ھا رو منظورم ip رو چه  tcp جه  udpرا مرتب میکنه و تشخیص میده .  

یعنی ویژگی ھا و امضای ) attack signature&future(کلا اینا یه بانک اطلا عاتی دارن که الگو ھای مختلف حمله توش ھست اسمش ھم ھست
  .حمله
   خودشو با این بانک تطبیق میدھو اگه اون ترافیک ھایی که واستون گفتم با این بانک تطابق داشت آره دیگه یارو لو میره؟idsیعنی 

که دیگه یارو سر و کارش با وقتی ھم فھمید که حمله ای شده واسه ادمین میل میزنه  و یه جوری خبر میده دیگه و به تعقیب طرف ھم ادامه میده 
   دیگه؟؟١١٠

  ...  باز باشه وببینه که یه ھکر میخواد نفوذ کنه انوقته که ٢٣مثلا ممکنه یارو پورت تلنتش 
  
  

  : لایه شبکه فرار کنیمidsخوب حالا چطوری از 
  
اه داره و اینه که ھکر خودش یه برنامه واسه نفوذ ترافیک ارسالی به شبکه ھدف باید با الگوی ھیچ حمله ای مطابقت نداشته باشه  و اونم یه ر)١ 

  )ھکر ھا برنامه نویسیشون خوبه  و محتاج نرم افزار نیست(بنویسه 
  عزیز برو یه کتاب سی بخر بخون من ھم برنا مه نویسی سوکت رو یادت میدم تو شروع کن یا علی رو بگو منم ھستم؟؟؟

  . ھم استاد میشهids عریف شده ای نداره اون خلاصه چون این نرم افزار ھکره  الگوی از قبل ت
   استاد بشه hostبسته ھای ارسالی به یک شبکه یه جوری باشه که عملکرد نھایی اوون تو )٢

  :  خوب اینجا چی گفتم من خوب دقت کن
  ip سته شکسته شده سر آیند بسته و ھر ب) fragment( میتونه یه سلسله از قطعات کوچیک باشه ip بلدی یه بسته tcp/ip       ھمونطور که تو 

  رو ھمراه خودشون دارن
 طرف و بھم میچسبن و باز سازی  host واسه اون طرف و این بسته ھا ھیچ چیزی نشدن فقط ریز ریز شدن و میرن تو ما این قطعات رو می فرستیم 

  میشن
  ریافت کنه دیگه درسته؟ اونا رو دhostخوب آی دی اس با بسته ھای ریز ریز شده مواجه شده باید مثل 

  و بعد ھم سر ھمشون کنه ببینه جریان چیه؟؟
  .و بفرستیدشون ) بایتی٨( رو در قطعه ھای کوچیک بذارید مثلا ip شما میتونید بسته ھای 

  . فلج میشهids رد گم کنی دیگه ای رو وسطای بسته ھای اصلیتون بفرستید  و  بسیار زیاد علکی ip در ضمن اگه شما بسته ھای 
  .فھمیدید که چی شد.  باید بافر زیادی در اختیار داشته باشه تا ھمه رو جفت و جور کنه  و اونا رو بھم بچسبونه  idsمی دونید چرا چون 

  
  :روش حمله>-----------------------

  
 تواند قطعه قطعه شود ی  مip ھربسته ازpay loadچون بخش    : باشد ) Pay load لدیدر ف(tcp بسته  کی ی  محتوip بسته  هی دیفرض کن+++)١

  بسته دوم از تی دو بانی  بنابراشهی رو شامل مtcp/ip اول از بسته  تی که فقط دو  باشهی کوچک در نظر گرفته می قطعه اول به قدریلذا بصورت عمد
tcp را شامل شود که شماره پورت مقصد )destination Port (شود یل م در بسته دوم ارساردیگیرا در بر م .  

  . بدن صی رو تشخ٢٣ ارتباط با پورت ی برقراری دارن  تا مثلا تلاش برااجی  احتtcp بسته  ندی حمله به سر آصی تشخی براIds ی ھاستمی سمعمولا
 hds صورت ھکر نی بدنگذری واز آن مرنیگی در نظر می ان را معمولids و شما ره پورت مقصد رو ندارن معمولا tcp کامل بسته  ندی بسته اول سر آچون

  )برو حالشو ببر.(زنهیرو دور م
 از fragment Ofsset لدی در فیکه با دستکار)Fragment Overlap(  استفلده از قطعات ھمپوشان ھستشids هی حمله بر علگهی نوع دهی)٢+++

 ر شماره محل فرانی اقتی شوند و در حقی ممی  تنظipه   قطعات بستی باز سازی برالدی فنی ادیدونی مip که در یبه گونه ا . شودی  انجام مipبسته  
   کندی مشخص می گرام اصلتای را در دیگرفتن قطعه جار

  : ارسالزمی سراغ مکانمیریخوب حالا م->-----------------------
  مثل ( شماره پورت مجازه ی  ھست رو و داراtcp بسته  ندی  که شامل سرآip قطعه بسته  نیاول)١

HTTP-TCP 80(  
 در قطعه دوم مشخص ی پس حالا شما ره پورت واقعشهی قبل اضافه می قطعه ھای روی که بعد از بازسازشهی ممی تنظی قطعه بگونه انیدوم)٢
  شهی مOVERWRITEیسی اون شماره پرته بازنوادی می دومی چون وقتی که در قطعه اول اومده بود پوچ بود و سرکاری شماره پورتشهیم

  /شهی و با ھر کدوم اطلاعات کمکم کاملتر مکننی کامل مگرویشد ابسته ھر کدوم ھمد ی که چدیدیفھم
  ! شهی داده نمصی توسطش تشخکنهی میسی رو باز نوی لذا قطعه دوم که اولشهی می بررسIds توسط ipچون احتمالا فقط قطعه اول از ھر )٣



  . خواھند دادلی تشکی با شماره پورت واقع روی اصلtcp ھدف بسته نی در ماشیقطعات ھمپوشان پس از با زساز)۴
  

FRAG ROUTER کسهیونی مرحله از حمله است البته شرمنده که تحت نی ابزار واسه اهی ھم.  
  .رهیگی در نظر مTCP ای  IP روش مختلف رو در قطعه قطعه کردن ٣۵ ابزار حدود نیا
 داره اسفاده ازی که واسه حمله نی مختلف ھر ابزاری قطعه سازیکھای و با تکنکنهی نصب مینی ماشی نفوذگر اونو روهی نرم افزارابی ری مسی جورهی
   . کنهیم
 رونی کرده به بدای ھم پشی گانه که الان افزا٣۵ ی شما قبل از خروج رو به روشھای است و بسته ھاگهی دی واسه ابزارھاMANAGER جور هی و
  ؟؟؟؟.............. ھم ids و  فرستهیم
   دوستش دارم؟؟؟یلی که من خی ھمون گروھDUG SONGسط گروه تو: تشی سانمیا

http://www.anzen.com/research/nidsbench/  
  : کاربرد هیدر لا) کشف مزاحمت (IDS  ستمیس
  

  دهیم ھستش و خطرناکه ھشدار یعی طبری غدی و اگه دکنهی می ھر برنامه رو بررسی ارسالی کاربرد تمام تقا ضاھاهی کشف مزاحمت در لاستمیس
  . مجزا IDS  هی داره به ازیو ھر پروتکل ن… /HTTP/SMPT داره از جمله ی مختلفی شبکه پروتکل ھادیدونی که مھمونطور

  :ادی مثال حالا به کار مهی
   صادر شده باشه ری با قالب زGET از نوع HTTP ی تقاضاهی دی کنفرض

GET /cgi-bin/broken.cgi   HTTP/1.0  
   دھنده ھدف اجرا بشه سی سروی بر روCGI از نوع ری پذبی برنامه آسهیتا  شه ی تقاضا باعث منیا

Idsتقاضا رو کشف کنه و به صاحابش بگهنی اتونهی م !!!  
  . شده دارهفی تعرشی قانونھا از پی  سرهی ids سطح ھم  نی اتو
  

  :ری پذبی اسcgi ی  جھت کشف برنامه ھا IDS  هیحمله بر عل>-------
  
   .شنی نوشته مcgi یپتھای تحت وب با  اسکری آخراش اکثر برنامه ھامیرسی ممی دارگهید

   .شنی دھنده وب اجرا مسی سروی ھستن که روی خاصیی اجرای  کدھاcgi  ی ھاپتیاسکر
  . کنهرهی ذخی بانک اطلاعاتهی ی و تورهی کاربر رو بگی ارسالی داده ھاتونهی مcgi پتی اسکرهی مثلا

  .نی آشنا شده باشی آی جی با مفھوم سدوارمیام
  :دنی کار ھا رو انجام منی ای معمولی ھاCGI ھمه  نینیبی منی فکر کنی کماگه

   خاص و مورد نظر کاربرتمی آهی به دنبال یجستجو در بانک اطلا عات)١       
   ی بانک اطلاعاتکی توسط کاربر در ی اطلا عات ارسالرهیذخ)٢       

  عیر و سی محا سبه فورهیانجام )٣       
  php شن ی  نوشته مperl ای) asp (active srver page مشابه مثل ی روشھاای CGI یپتھای بر وب بر اساس اسکری مبتنی برنامه ھااکثر

 هی از سای که برنامه نوکننی شروع میی رو با مثالھایسی نوپتی اسکریروشھا) کروسافتیما (iis  ای apache وب مثل  ی دھنده ھاسی از سرویلی خ
  .طه خوب شرو ع کنن نق

  .شنی نوشته مفی ھا ناقص و ضعپتی اسکرنی از ایادی زیلی متا سفانه بخش خای خوشبختانه و اما
  :میکنی تر می کم تخصصهی مطلب رو حالا

  
  .کنهیاجرا م ی دھنده اصلسی سروی و رورهیگی ممای کاربر رو که ارسال کرده مستقی ھستن که داده ھافی اونقدر ضعcgi  ی از برنامه ھایبرخ

   .فرستهی مsql server به مای و اوون رو مستقرهیگیرو از صفحه وب کاربر م) query( فرمان پرس و جو رو کی که نیری رو در نظر بگپتی اسکرهی مثلا
 صفحه وب بلکه از قی ھکر نه از طرهی ی ولکننی می از صفحه وب راه اندازمای رو مستقپتی شن و اون اسکری رو متوجه نمزای چنی ای عادیادما
 با لبته  اندازهی صفحه وب راه مقی  را از طرپتی اسکرهی ی  راه اندازی  و تقا ضاکنهی دھنده ارتباط برقرار مسیسرو٨٠ با پورت یسی برنا مه نوقیطر

   بعد ھم؟؟گهی دکننی که طرف بفرسته اجرا می ھر چیعنی رو نی  اCGIفی ضعیپتھای اسکرGETمتود 
 ھست که به نظر یادی زی نقاط ابزارھانی ای جستجوی رو چک کنه براری پذبی آسی ھاپتی اسکردی نقطه ضعفھا بانی کردن ادای پی ھکر براهی پس

   ھستش whisker سکری اونھا ونیتری رسه قویم
  . ھستشids واون گول زدن کنهی ھم مگهی کار دهی و علاوه بر جستجو گستی دزی چهی نی اچون

 رو با شناسنشی که ھمه می خفنتی ھمون ساPACKET STORM بار پکت ستورم هی که RAINFOREST puppy s تیدر سا دی تونی ابزار رو منیا
  . ھک کرد sql piggy backingروش 

http://www.wiretrip.net/rfp/  
  ) کاربرد و وبهی در سطح لاwhisker ی ولهی قوtcp/ip در سطح ی ولدهی کار رو انجام منی ھم اnessus(ن پرل ھست ادر دستزس ھست و به زب 

  .کنهی و امتحان مشناسهی رو مasp و cgi پتی نوع اسکر٨٠٠ از شی ازش بگم که ببراتون
 ادی زتیآقا قابل(در ضمن .  ارتباط برقرار کندشوندی واحد اجرا منی ماشکی ی  که روvitural Web server ی وب مجازی دھنده ھاسی با سروتونهیم

  . کرده ی سازادهی شود پیدرخواست م) Web Authentication (تی و کلمه عبور در ھنگام احراز ھوuserid حدس زدن  یبرا یروش..........) داره
  . ھستشids بار گفتم گول زدن ١٠٠ ھم که تا حالا شیژگی ونیبزرگتر

) http پروتکل ی که گفتم متودھایینایا(کنهی میازرس دارن بget/put/post/delete کاربرد دارن تمام تقا ضاھا رو کههی لاids که  ییستمھای از سیلیخ
   شهیم
  . گول زدنهWeb Ids ھم کارش Whisker و
  .ايشاالله در مقالات ديگر كاملش میكنم. ھم براتون بگمMIME دی کار داره که اونوقت بانی واسه اییزمھای که چه مکانگمی ھاشو براتون نموهی شگهید

  . چند تا باشهی ولادهیز/ا وقت کردم براتون بگم  تدی بگدی ھاشو خواستزمی مکا ناگه
  
  !!. داشته باشهی که گذاشتم سودی وقتمی ساعت و نچند نی ادوارمی  امIds مقاله من در مورد نمیا
  
 رنی بگادی ی و اوون رو اصولحی علم نگاه کنن نه تفرهی دی داره من دوست دارم ھمه بھش به دیی چه روشھادیدی علمه دهی تی ھک و امندی دونیم

  . گرفتنادشوی رووشون تمرکز کرد ودی باکی ھستن وکلاسبای زیلیروشھا خ
  

  diablo_7_diablo@yahoo.com:دی من تماس داشته باشی دی با آدی با من داشتی کاراگه
  

  زانی قربان ھمه شما عز
  
  

  ح دانشجوي سال سوم كامپيوتر نرم افزار.حسام>>>

http://www.anzen.com/research/nidsbench
http://www.wiretrip.net/rfp
mailto:diablo_7_diablo@yahoo.com
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